Bitdefender
~ull Disk Encryption

Mantieni i dati aziendali sempre sicuri e conformi

| dati sono la risorsa piu importante nelleconomia digitale. | dipendenti che hanno un computer portatile con informazioni riservate
durante i propri viaggi d'affari o di lavoro sono molto esposti al rischio di perdita o furto. Un dispositivo mobile perso puo essere
facilmente sostituito con un costo limitato, ma una perdita di dati pud portare a una perdita di clienti, un danno di reputazione o persino a
una perdita finanziaria molto significativa. Evita il rischio di perdere i dati e resta sempre conforme alle regole, cifrando completamente il
disco rigido dei tuoi endpoint mobile.

Cifratura nativa e di comprovata efficacia

Bitdefender Full Disk Encryption Management utilizza i meccanismi di cifratura forniti da Windows (BitLocker) e Mac (FileVault),
sfruttando la cifratura nativa dei dispositivi, per assicurare la massima compatibilita e le migliori prestazioni. Non ci sara alcun agente
aggiuntivo da impiegare e nessun server di gestione da installare.

Facilita di impiego

Utilizzando l'infrastruttura di sicurezza per endpoint esistente (Console di GravityZone) anche per gestire la cifratura di Full Disk
Encryption, I'impiego e veloce e indolore. Una volta attivato il modulo di gestione della cifratura nella console esistente, Iimpiego della
cifratura sugli endpoint puo essere avviato centralmente e gestito completamente.

Una sola console per la protezione degli endpoint e la gestione della cifratura

Ora la console di GravityZone e una piattaforma unica, non solo per proteggere gli endpoint da software dannosi o attacchi mirati,
ma anche per i rapporti di conformita e il recupero delle chiavi di cifratura. Semplicita e facilita di gestione consentiranno al personale
responsabile della sicurezza di restare concentrato e lavorare con maggiore efficienza.

Cifratura disponibile come add-on per i clienti e i fornitori di servizi

Per i fornitori di servizi, la cifratura e disponibile come un servizio opzionale fatturabile con licenze mensili pay-per-use e per partner e
clienti abituali, come licenza annuale che pud essere aggiunta a prodotti esistenti. Il nuovo modulo e gestito dalla stessa console che i
clienti o gli MSP utilizzano gia oggi.
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CARATTERISTICHE PRINCIPALI

Gestione della cifratura dalla stessa console cloud o locale che si utilizza per la protezione degli endpoint

«  Utilizza la cifratura nativa per Windows (BitLocker) e Mac (FileVault), evitando problemi di prestazioni e non richiedendo alcun
agente

+ Full Disk Encryption e semplice da impiegare negli endpoint, oltre a garantire la massima semplicita di gestione o recupero delle
chiavi dalla console

Rapporti specifici sulla cifratura che aiutano le aziende a dimostrare la conformita

+  Controllo di autenticazione prima dell'avvio

REQUISITI DI BITDEFENDER FULL DISK ENCRYPTION

Server Windows e ambienti workstation:

Windows 7 Enterprise (with TPM), Windows 7 Ultimate (con TPM) Windows 8 Pro Windows 8 Enterprise, Windows 8.1 Pro, Windows
8.1 Enterprise, Windows 10 Pro, Windows 10 Enterprise, Windows 10 Education, Windows Server 2008 R2* (con TPM) Windows Server
2012* Windows Server 2012 R2*, Windows Server 2016*

*BitLocker non & incluso nei seguenti sistemi operativi e deve essere installato separatamente
Mac
Mac OS X Mountain Lion (10.8), 0OS X Mavericks(10.9), OS X Yosemite (10.10), OS X El Capitan (10.11), macOS Sierra(10.12)

Bitdefender

PROTEGGE OLTRE 500 MILIONI DI UTENTI AL MONDO

Bitdefender & una societa leader mondiale nelle tecnologie di sicurezza che fornisce soluzioni di sicurezza informatica end-to-end innovative
e una protezione avanzata da ogni minaccia a oltre 500 milioni di utenti in pit di 150 paesi. Dal 2001, Bitdefender produce costantemente
le piu premiate tecnologie di sicurezza per utenti consumer e aziendali, oltre a essere uno dei migliori fornitori sia nelle infrastrutture ibride
di sicurezza che nella protezione degli endpoint. Attraverso Ricerca e Sviluppo, partnership e collaborazioni, Bitdefender & nota per il suo
approccio innovativo e per offrire una sicurezza sempre affidabile. Maggiori informazioni sono disponibili alla pagina http://www.bitdefender.it/.

"

Bitdefender



