WOZ'ON

WHITE COLLAR CRIME
DETECTION & ALERT

IL PRIMO SOFTWARE DEDICATO ALLA PROTEZIONE
DEL PATRIMONIO AZIENDALE CREATO DA TECNICI FORENSI

Proteggi la riservatezza delle informazioni,

la proprieta intellettuale e i segreti commerciali.

WOZON é il risultato della nostra
esperienza nel gestire casi di fuga di
informazioni, frodi interne e furto o
appropriazione indebita di progetti,
disegni, database e informazioni riservate.

Ricevi un alert quando i dati sono usati in
modo improprio o svolgi una
investigazione approfondita in caso di
segnalazione grazie ai dati raccolti.

FOUNDERS

Enrico Albini. Dopo la ventennale esperienza
nell’Antiterrorismo e stato nominato Responsabile
della Tutela delle Informazioni in Agusta Westland
ed ha collaborato con istituzioni governative
internazionali in materia di sicurezza dello Stato. Ha
partecipato al contrasto di uno tra i pit grandi
attacchi APT verso aziende NATO.

Michele Cogo. Laurea in Economia e Master MBA,
ha svolto per oltre 12 anni attivita di tutela del
patrimonio aziendale in supporto alle funzioni HR,
Security, Legal e Audit. Specializzato nel trattamento
del dato e nella conduzione di investigazioni civili e
penali in conformita alla normativa privacy. Nel 2015
ottiene la Certificazione CISA. E" associato AIPSA.

VISIBILITA’

Le azioni sui dati sono storicizzate in modo da permettere
la ricostruzione di operazioni svolte anche mesi prima

INVESTIGATION

Conduci investigazioni interne in caso di furto di dati,
disegni, file, progetti, data breach, fuga di informazioni

FORENSIC READINESS

Molte funzionalita sono importanti per dimostrare
I'adozione di adeguate misure di sicurezza

CONTROL

La dashboard centralizzata permette di avere pieno
ed immediato controllo sui dati aziendali riservati

UPDATE 2020

THREAT INTELLIGENCE

Ricerca giornaliera di vulnerabilita dei software in ogni
PC della rete e di compromissione delle email

FILE TRANSFER CRIPTATO

Utility integrata per trasferire in modo sicuro file
all'interno e all'esterno dell’'organizzazione

WWW.wozon.it




Individua frodi e data breach su cui ora non

hai visibilita

Riducii costi di investigazioni interne e usa
i dati per supportare azioni legali

100% made in Italy, sviluppato da espertiin

Digital Forensics

CASE HISTORY / APPLICATIONS

INTELLECTUAL PROPERTY

L’intero contenuto di un una cartella relativa ad un
progetto riservato era stata copiata su un hard diks USB
in un orario anomalo. Grazie all’alert generato da
WOZON l'azienda é riuscita ad agire

velocemente ed a proteggere il patrimonio aziendale
prevenendo la fuga di informazioni al concorrente.

REGULATORY COMPLIANCE

Regole personalizzate direttammente impostate dal
cliente nella dashboard di WOZON hanno

permesso di identificare archivi contenenti dati
confidenziali salvati in percorsi e device non autorizzati

GIUSLAVORO

Un collaboratore svolgeva durante I'attivita lavorativa
funzioni amministrative per un‘altra azienda.

WOZON ha permesso di rilevare elementi

probatori in merito alla condotta illecita quali ad
esempio continuita, frequenza e durata.

FORENSIC READINESS

Gli SSD e la diffusione di sistemi in cloud limiteranno
sempre di piti la completezza e il successo di attivita di
indagine expost. WOZON permette di condurre
investigazioni approfondite anche a mesi di distanza,
riducendo I'impatto economico sul business.

UN GRANDE SUPPORTO PER HR, LEGAL, AUDIT and IT MANAGERS,

MA LA PRIVACY?

Per massimizzare l'efficacia delle informazioni raccolte
da WOZON abbiamo scritto un white paper

relativo all'implementazione di adeguate policy
sull'utilizzo dei beni aziendali che recepisce le linee
guida del GDPR e del D.Lgs 151/15 (cd. Nuovo Art. 4).

ENCRYPTION | dati sono trasferiti al server e accessibili in modo sicuro
DATA RETENTION (ancellazione automatica dei dati su vs. impostazione
META DATA Fraudpattern raccoglie meta-dati, non contenuti

DEVICES Focus su file e asset aziendali, non sugli utenti
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